
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 مریم ثقفی :گردآوری و ترجمه

 عباس عظیمی :ویرایش

 شرکت فنی و مهندسی ایمن افزار وایــا :به سفارش

 1931همن ب  :تاریخ انتشار 

 

 برای شرکت فنی و مهندسی ایمن افزار وایـــا مجموعهکلیه حقوق مادی و معنوی این 

 .محفوظ و هر گونه کپی برداری، چاپ و تکثیر مستلزم اجازه کتبی است 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 ،پر تلاش تقدیم به پرسنل

 مشتریان و مخاطبین عزیز شرکت ایمن افزار وایــا

 .ا رویاهایشان واقعیت را می سازندکارشناسان ایرانی که ب همهو 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 مطالب فهرست

 

   مقدمه

 چیست؟مجازی سازی 

 مزایای مجازی سازی

 مجازی سازی مناسب چه سازمان هایی است؟

   مجازی سازی چگونه کار می کند؟

  VMware کمپانی سازیمعرفی محصولات مجازی 

- VMware Workstation 

- VMware Fusion 

- VMware Player 

- VMware vSphere 

Desktop Virtualization چیست؟  

   Citrixو  VMware ،Hyper-Vمقایسه 

   آنها و کاربردرایج مجازی سازی آشنایی با برخی از اصطلاحات 

- ESX  وESXi 

- Hypervisor 

- vSphere Client 

- vCenter Server 

- vSphere Update Manager 
- vMotion چیست؟ 

- Storage vMotion چیست؟ 

- Distributed Resource Scheduler (DRS) 
- Distributed Power Manager (DPM) 

  (High Availability)قابلیت دسترسی مستمر  -

 (Fault Tolerance) سیستم تحمل خطا -

   (Success Stories)ی از موارد موفق در مجازی سازی ینمونه ها

   (FAQ)سوالات متداول 
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 قدمهم

. مـا در عرـری فـوق ادعـاده زنـدگی مـی کنـیم        :مـی گویـد   "قـدر  برنامـه ریـزی   "برایان تریسی در کتاب 

. اهدافشـان تـا ایـن حـد امکـان نـویر نبـوده اسـت        هرگز در طول تاریخ، رسیدن شـمار زیـادی از مـردم بـه     

نامیـده انـد، بـه بهتـرین نحـو مشـارکت        "عرـر طییـی  "وظیفه شما ایـن اسـت کـه در هناـه اقترـاددانان      

بایـد یـاد بریریـد، رشـد     . داشته و برای داشتن یـ  زنـدگی متفـاو ، در هـر حـوزه فـردی متفـاو  باشـید        

یــ  زنــدگی برتــر را بــه شــما مــی دهنــد، بدســت  کنیــد و تجربیــاتی را کــه تحمــل و بیــن  رســیدن بــه

 .هورید

در عرر طییی، کـامپیوتر یکـی از برتـرین اختراعـا  بشـری محسـوب مـی شـود و دانـ  ایـن حـوزه هـر             

برابــر مــی گــردد، نــن متنررــان ایــن فــن هوری بایــد بــا شــیوه ای هوشــمندانه و بــا   2ســال تقریبــا   9

دارنـد و همـادگی نـویرغ ترییـرا  بنیـادی را در خـود       صرف کمترین زمـان و هزینـه خـود را بـه روز نرـه      

ــا همــدن  Dosجادــا اســت کــه ایــن ترییــرا  کــم و کوچــ  نیســتند، سیســتم عامــل  . نــرورغ دهنــد ب

ــد،    ــته ش ــدوز بازنشس ــد     Usenetوین ــرورهای قدرتمن ــل س ــه وب داد، فای ــود را ب ــای خ ــه  Novellج ب

 Webســتم عامــل جــای خــود رابــهســرورهای وینــدوزی تعظــیم کردنــد و نــرم افزارهــای مبتنــی بــر سی

Application    وقـت هن اسـت کـه بپـویریم مجـازی سـازی بـه راحتـی وارد عمـل شـده و           ها مـی دهنـد و

شــیوه هــای ســابی مــدیریت منــابر ســنت افــزاری، ســرورها و دیتــا ســنترها را متحــول کــرده اســت و بــه 

ی کــاربردی نظیــر ســال نــی  بــه توانــایی نرــا وینــدوز و ســروین هــای  11خــاطر  داشــته باشــیم اگــر 

Active Directory   افتنــار مــی کــردیم، اکنــون هنهــا تبــدیل بــه توانــایی هــای اودیــه بــرای کارشناســان

 .شبکه شده اند

در این نوشـتار بـا مـا همـراه شـوید و خـود را بـرای روزی نـه چنـدان دور همـاده کنیـد کـه در هن توانـایی              

ســنترهای مجــازی وظیفــه اودیــه و مهــار   و دیتا طراحــی، نرــا، نرهــداری و نشــتیبانی از سیســتم هــا 

 .نایه شما محسوب می گردد

ویرای  حاضر این نوشتار بـا حمایـت مـادی و معنـوی شـرکت ایمـن افـزار وایـــا برـور  رایرـان منتشـر            

و تقدیم شما می گردد و  بـه یقـین بهتـر شـدن ویـرای  هـای بعـدی و انتشـار موضـوعا  دیرـر مسـتلزم            

 .شماست، بنابراین ما را با نظرا  خود همراهی نمائیدهمراهی و دریافت نظرا  

 

 

azimi@vaya.ir 

mailto:azimi@vaya.ir


 چیست؟جازی سازی م

ــر از ســنت افزارهــای   ــرای اســتفاده بهینــه ت ــار ب ــین ب  1391، در دهــه  Mainframeمجــازی ســازی اود

 ـاَنیـز بـا مشـکی  مشـابه      x86 ودی امـروزه کامپیوترهـا بـا معمـاری هـای     . توسعه یافت کـامپیوتر هـا در    رب 

ــد  ــانی .هن دهــه مواجــه شــده ان ــرای معمــاری هــای VMware کمپ را در دهــه  x86 ، مجــازی ســازی ب

 .جهت استفاده بهینه از منابر سنت افزاری ایجاد کنداختراع کرد تا راهی نوین در  1331

کامپیوتر هـا   رـب اَسال نی  اجرا شد، تا بتوان  91در حدود  IBM مجازی سازی برای اودین بار توسط شرکت

 .تقسیم کرد ،را با نارتیشن های منطقی به ماشین های مجازی از هم جدا

کـار کننـد،    Multitask سـاخت تـا بتواننـد بـه صـور       هـا را قـادر مـی    Mainframe ایـن نارتیشـن هـا   

Application کامپیوتر ها در هن زمان بسیار گـران   رـَباَکه منابر  از هنجا .های متعدد را اجرا و نردازغ کنند

 .کردند قیمت بودند، دوا هنها را بطور کامل برای این نوع نارتیشن بندی طراحی و نیاده سازی می

رها شده بود، زیرا مشتریان ترجیح میدادند تا از نرم  1331تا  1391مجازی سازی به شکلی در طول سادهای 

کـم کـم بـا    . استفاده کننـد  (Desktop) روی میزی x86 و از سروین دهنده های Client-Server افزارهای

، 1331ه ه عنوان سیستم عامـل سـرور هـا در ده ـ   تکثیر نسنه های گسترده ای از دینوکن و ظهور ویندوز ب

 .به عنوان استاندارد معرفی شدند x86 سرورهای

 IT میزی منجر به چادشهای عملیاتی جدیـد در زیرسـاخت   و استقرار کامپیوترهای روی x86 رشد سرورهای

را معرفـی    x86را ی  هدف کلی قرار داد و مجازی سازی برای  VMware ،x86 شرکت 1333در سال  .شد

سیسـتم   برای کار بـا یـ    x86 امروزه سنت افزار دستراه های .کرد تا راهی باشد برای حل اکثر این چادشها

 !ی به معنای واقعی هدر دادن منابرنوع، به طراحی شده اندعامل 

 

 

 

 

  



تکنودوژی است که بوسیله هن می توان اجرای همزمان دو یا چند  Virtualizationیا به اصیح  سازی مجازی

این تکنودوژی نرم افزاری موجبا  دگرگونی در چشـم انـداز   . سیستم عامل بر روی ی  سرور را داشته باشیم

 .سازمان را فراهم می کند ITفناوری اطیعا  و همانین ترییرا  اساسی در زیرساخت 

سیسـتم عامـل اسـت و بـه شـما اجـازه       مجـازی سـازی نیونـد دهنـده میـان سـنت افـزار و         به بیان دیرر،

بـه نحـوی    ،بـر روی یـ  سیسـتم فیزیکـی مـی دهـد      ا اجرای چند نـرم افـزار کـاربردی و سیسـتم عامـل ر     

که باعث بهره وری در هزینـه هـای سـنت افـزار و نـرم افـزار و همانـین اسـتفاده بهینـه از تمـامی منـابر            

 . شودمی  کاه  مررف انرژی و ، کاه  هزینهسیستمی

 

 مزایای مجازی سازی

تـوان بـه   د؟ چـه راهکـاری را مـی   هـا بـه کـار بـر     توان به منظـور حـداقل سـازی هزینـه    چه راهکاری را می 

ــه مــی   ــه کــار گرفــت؟ چرون ــا  منظــور ســرمایه گــواری مفیــد در دوران رکــود اقترــادی جهــان ب ــوان ب ت

ــه کشــورمان را     ــدید اقترــادی را ک ــران ش ــواری درســت، ریســ  بح ــز ســرمایه گ ــی نی ــد م ــد، تهدی کن

 کاه  داد؟

سـرور فیزیکـی    11کنیـد بـه جـای هنکـه      ترـور . توانـد راهکـاری بسـیار مناسـا باشـد      مجازی سازی مـی 

و هـر کـدام سـروین خاصـی را      اسـت هـا نرـا   سیسـتم عامـل منتلـر بـر روی هن     11 کـه داشته باشید 

 Storageبــه همــراه یــ   ســرور فیزیکــی یــا چهــار ســهتنهــا  مــی توانیــد دهنــد،مــی  ارائــه بــه کــاربران

ــین حــال   مناســا ــته باشــید و در ع ــلسیســتم  11داش ــر روی ا مجــزا عام ــن ب ــاری ــی  ســرور چه فیزیک

(Host)  نمایندمی به کاربران سروین دهی و با نایداری بسیار بالاتر به صور  همزمان.  

کــارایی شــبکه را افــزای  مــی دهــد و زمــان از در عــین حــال کــه  ایــن راهکــارجــادبتر از هن، اگــر بــدانیم 

 قابــل توجــه یمیزانــافــزاری و چــه نــرم افــزاری بــه هــا را چــه بــه صــور  ســنت کــار افتــادگی ســروین

 ـ هـی  گونـه  نهـایی هرگـز متوجـه     انکـاربر  و کاه  می دهـد  نمـی شـوند، هن وقـت بـا اطمینـان       یاختید

  .نمود اقدامسازی این راهکار  ادهمی توان برای نیخاطر 

ــرین دغدغــه از اساســی ــدیران  ت ــه   مــی ITهــای م ــه کــاه  هزین ــوان ب هــای نرهــداری شــبکه اشــاره  ت

 :روز به روز در حال افزای  هستند مانند هزینه هایی که. داشت

 



 هزینه خرید و تعویض سنت افزار مورد نیاز سرورها 

   دـاد هـر چـه   )هزینه تجهیز اتاق سـرور مبتنـی   سـرور   هـای  راه انـدازی اتـاق   بیشـتر،  سـرور هـا   تع

 (نر هزینه تر استاندارد بر

 هزینه برق مررفی 

  هاسیستمهزینه نیروی فنی مورد نیاز به منظور نرهداری 

 سرمای  اتاق سرور هزینه 

  هزینه ناشی از عدم کارکرد صحیح شبکه و از کار افتادن هن و... 

 هزینه خرید نرم افزارهایی با لایسنن معتبر مانند هنتی ویروس ها 

 هزینه بکاپ گیری و نیاده سازی شیوه های مدیریت بحران 

 

 

 

 

 

 

 

 

 

 

 

 

هـای سـنرین تهیـه     داد و فهرسـت بلنـد بـالایی از ایـن هزینـه     هـا ادامـه   توان ایـن دیسـت را تـا مـد      می

مـی تـوان بـه    شـمار هن   کاربردهـای بـی  بهـره منـدی از   بدین جهـت بـا اسـتفاده از مجـازی سـازی و      . کرد

 :اصلی ترین مزایای زیر اشاره نمود

 امکان ایجاد محیطهای Test & Developmentبه صور  بسیار مقرون به صرفه 

 نشتیبان گیری و بازیایی سرورها طر بیشتر در سهودت و اصمینان خا(Disaster Recovery & 

Backup) 

  سرورهابسیار بالاتر امنیت 



 کاه  شدید هزینه تجهیزا  شبکه 

 مدیریت بهتر و هسانتر سرورها و سروین ها و کاه  هزینه های مدیریتی 

  استفاده هر چه بهتر از فضای موجود درData Center و کاه  هزینه های هن 

 افزار جویی در تهیه سنت صرفه 

 و جابجایی افزار و افزای  قابلیت حمل عاملها از سنت  استقیل سیستم 

 بهره وری هر چه بیشتر از سنت افزار و کاه  هزینه ها 

 استفاده بهینه از فضای فیزیکی در مراکز داده و کاه  هزینه ها 

  ادکتریسیته مررفی در مراکز داده و کاه  هزینه هاکاه  شدید در مررف انرژی 

  کاه  هزینه نرهداری و مدیریت سرور و سروین ها 

 

 مجازی سازی مناسب چه سازمان هایی است؟

یـا دیتـا سـنتر هـای      هبرخی از افراد به اشـتباه گمـان مـی کننـد مجـازی سـازی تنهـا منـتد مراکـز داد         

ــی باشــد ــزرم م ــامی  . ب ــن ترــوری ک ــه  . اشــتباه اســت در صــورتی کــه ای ــای نیشــرو در زمین شــرکت ه

از . وسـیعی از شـبکه هـا طراحـی کـرده انـد       بـرای رده ی مجازی سازی ایـن تکنودـوژی را جهـت اسـتفاده     

شبکه های کوچکی با ی  سـرور گرفتـه تـا دیتـا سـنتر هـای بـزرم بـا دههـا یـا صـدها سـرور و سـروین              

گسـترده ای   طیـر ی سـازی بـا مزایـای خـود     همان طور که نیشـتر نیـز اشـاره شـد مجـاز     . دهنده منتلر

ــداری         ــویی و نای ــرفه ج ــابر، ص ــر از من ــه ت ــتفاده بهین ــت اس ــراد را در جه ــا و اف ــازمان ه ــای س از نیازه

 . سروین ها مرتفر می سازد

 

 مجازی سازی چگونه کار می کند؟

افـزار  بـین ماشـین هـای مجـازی و سـنت       Hypervisor*  در این فن هوری ی  لایـه نـرم افـزاری بـه نـام     

قلا مجازی سـازی همـان ماشـین هـای مجـازی اسـت کـه یـ  سیسـتم عامـل بـه همـراه             . قرار می گیرد

 .سروین ها و برنامه کاربردی داخل هن را شامل می شود

 Hypervisor  وظیفه .وابستری ندارندبه یکدیرر ماشین های مجازی کامی  از هم تفکی  شده اند و 

به . تنرید دینامیکی منابر سنت افزاری به ماشین های مجازی در هنرام نیاز هنها و هزاد سازی هنها است



برروی سنت افزار سرور نرا می گردد و  Hypervisor در ابتدا نرم افزار مجازی ساز یا هماناین شکل که 

 .سپن در درون هن به تعداد مورد نیاز ماشین مجازی تعریر می گردد

 این مرحله هر ماشین مجـازی ماننـد یـ  سـنت افـزار مسـتقل عمـل مـی کنـد کـه مـی تـوان بـر              نن از

ر حادــت د. دوروی هن سیســتم عامــل ددنــواه را نرــا کــرده و ســپن سرویســها را راه انــدازی نمـ ـ      

ــا یکــدیرر جهــت بــه صــور  منطقــی نیشــرفته تــر مــی تــوان ســنت افــزار چنــدین ســرور منتلــر را   ب

قــرار   Hypervisorیــ در اختیــار کــل منــابر را بــه صــور  تجمیعــی  وســازی تجمیــر نمــود  مجــازی

 .داد
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 .ارائه می شود ESXiبا نام   VMwareدر ابزار کمپانی  Hypervisorبرای مثال *   



 VMwareکمپانی معرفی محصولات مجازی سازی 

1- VMware Workstation: 

مـی  سـال   15هـا بـا قـدمتی بـی  از      Virtualمشـهوری از خـانواده   بسـیار  نـرم افـزار   این ابـزار  

هــدف  وکســا جــوایز متعــدد بــین ادمللــی ایــن نــرم افــزار مبتنــی بــر سیســتم عامــل بــا  باشــد

اجرای نلـت فـرم هـا یـا سیسـتم عامـل هـای متعـدد بـر روی تنهـا یـ  سـنت افـزار طراحـی               

این نـرم افـزار کـاربران را قـادر مـی سـازد نیایـده تـرین برنامـه هـای تحـت شـبکه             . شده است

ــدوزهای مایکروســافت،  ــ    Linux ،Novellکــه در وین ــا روی ی ــره اجــرا مــی شــوند را تنه و غی

 .کننداجرا  Desktopرایانه ی  

VMware Workstation            بر روی یـ  سیسـتم عامـل نرـا مـی شـود و بـه عنـوان یـ  نـرم

ــردازد   ــی ن ــت م ــه فعادی ــانبی ب ــزار ج ــا . اف ــویری  ب ــعت و انعطــاف ن ــه وس ــه ب  VMwareتوج

Workstation     ــبکه ــدیران ش ــا م ــانری ت ــاربران خ ــل ک ــدودی از قبی ــر نامح ــاربران هن طی ، ک

 .د در بر می گیردکه هری  اهدف خاص خود را دنبال می کنن

 

 



 VMware workstation گوشه ای از موارد استفاده 

  شــبکه بنــدی مجــازی(Virtual Networking)  کــه تمــام قابلیــت هــای یــ  شــبکه

 .حقیقی را داراست

 بررسی نرم افزار های منتلر 

              بررسی ویـروس هـا و هنتـی ویـروس هـای منتلـر بـه طـوری کـه بـه سیسـتم اصـلی

 .هی  هسیبی نرسد

 بررسی سیستم عامل های منتلر 

  قبیل از شیززمینه های هموو 

 هموزغ و یادگیری مفاهیم شبکه، شبیه سازی شبکه -

 هموزغ و یادگیری سیستم عامل های گوناگون -

 

2- VMware Fusion: 

بــرای سیســتم عامــل هــای      VMware Workstation ایــن نــرم افــزار ماننــد همــان    

 .می باشد "مکینتاغ"

 

 



9- VMware Player: 

ــابه    ــا  مش ــاری اغ تقریب ــتم ک ــت و  Workstationسیس ــت   اس ــام  نیداس ــه از ن ــانطور ک هم

و  صرفا برای اجرای فایـل ماشـین هـای مجـازی سـاخته شـده اسـت و کـامی رایرـان مـی باشـد           

 .را ندارد VMware Workstationبسیاری از قابلیت های 

 

4- VMware vSphere : افزاری شرکتاین محرول را می توان کاملترین مجموعه نرم VMware 

می باشد  VMware تلرنی های مرازمجموعه ای کامل از انواع اب در واقر ودر سادهای اخیر نامید 

 ستم مجازی سازی انتظار می رود راکه در یکجا جمر شده و تقریبا کلیه امکاناتی که از ی  سی

را فراهم تر و سرور های سازمان این ابزار بهترین بستر مجازی سازی در سطح دیتاسن .است دارا

و  vCenter ،ESXiو شامل تمامی قابلیت های مجازی سازی است که توسط ابزارهای  هورده

vSphere Client در بن  های بعدی به بررسی دقیی تر این . نیاده سازی و مدیریت می شود

 .ابزار می نردازیم

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



Desktop Virtualization چیست؟ 

، اجــرای سیســتم عامــل و نــرم افزارهــا (Desktop Virtualization) منظــور از مجــازی ســازی دســکتاپ

 اسـت کـه بـر روی دیتـا سـنتر در سـرور نرـا شـده انـد          (Virtual Machine) در ماشـین هـای مجـازی   

بـه نحـوی کـه هـر کـاربر دسـتکاپ کـامی  مسـتقل         . و برای استفاده کاربران در اختیار هنها قـرار مـی گیـرد   

 .خـود مـی نـردازد    Thin Client، یـا  PCانی خـار  از دـت تـاپ،    تکد را دارد و بـه فعادیـت بـر روی دس ـ   خو

ــه   ا  مجــازی ســازی دســکتاپ یعنــی  ــامپیوتر شنرــی ب ــاربران نهــایی از ک ــال دســکتاپ ک ــای  "نتق فض

 ـا از و شـود  یم ـ مسـتقل  افـزار  سـنت  از اسـتفاده  مـورد  عامـل  ستمیس حادت نیا در. "یابر  یم ـ نـن  نی

 نـوع  هـر  و عامـل  سـتم یس نـوع  هـر  هـا،  نـت یکی نیت ـ ای ـ و یشنر ـ یوترهایکامپ از کدام هر یرو بر توان

 .دیباش داشته یافزار نرم

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



ــت    ــد تح ــی توانن ــاربران م ــن روغ ک ــود    در ای ــکتاپ خ ــه دس ــامپیوتری ب ــر ک ــتفاده از ه ــا اس ــبکه و ب ش

مــدل نردازشــی مبتنــی بــر  ، بــا اســتفاده ازدســکتاپمجــازی ســازی  تکنودــوژی .دسترســی داشــته باشــد

میـز کـار کـاربر     ،در ایـن مـدل   .سـرور، میزکـار کـاربر را از محـل فیزیکـی سـنت افـزار مسـتقل مـی کنـد          

بنـابراین زمـانی   . دذخیـره شـود، روی سـرور ذخیـره مـی شـو      بجای اینکه روی حافظه محلـی رایانـه کـاربر    

ــردازغ هــا و داده هــا روی ســرور در حــال اجــرا و     کــه کــاربر در حــال کــار اســت، تمــامی برنامــه هــا، ن

  .نرهداری هستند

 .بهتر است این سیستم را با مثالی کاربردی شفاف کنیم

محـیط مجـزا بـه فعادیـت بپردازنـد        2بر اساس اصول امنیتـی همرـی نیـاز داریـم تـا کـاربران سـازمان در        

ایـن در حـادی اسـت کـه     . یـا شـبکه اطیعـاتی سـازمان اسـت و دیرـری شـبکه اینترنـت         LANیکی شیکه 

یــا تــین کیینــت دارنــد و خریــد دســتراهی مســتقل و ایجــاد شــبکه ای  PC ،Laptopکــاربران فقــط یــ  

امـا ایـن   . تقل برای استفاده از اینترنت بـه قـدری هزینـه بـردار اسـت کـه غیـر ممکـن تلقـی مـی شـود           مس

ــا اســتفاده از  ــاز ب ــه صــور  بســیار ارزان و  Virtual Desktopنی ــی   ب ــه کــامی عمل بســیار ایمــن و ایزود

ایمــن تمــام  تاپ مجــازی خــود مترــل شــده و برــور  کــامی راه بــه دســککــاربران بــا یــ  دســت. اســت

ــر روی  کا ــی را ب ــای اینترنت ــه شــده    Virtual Desktopره ــازمان تعبی ــاتی س ــار  از شــبکه اطیع ــه خ ک

 .است انجام می دهند

دچــار هدــودگی یــا حملــه شــود هــی  تــطثیری بــر روی اطیعــا  ســازمان یــا  Virtual Desktopاگــر هــم 

 .دستراه های کاربران ننواهد گواشت

 

 

 

 

 

 

 

 

 

 

 

 

 



 :دسکتاپ دارای مزایای زیر استبه طور کلی مجازی سازی 

 امنیت بالای اطیعا  سازمان 

 استفاده بیشتر از منابر سنت افزاری موجود 

 نایداری و تحمل خطا 

 کاه  هزینه ها با ترییر در زیر ساخت سنت افزاری 

 کاه  هزینه های مدیریتی و نرهداری 

  عدم نیاز به ارتقاء ت  ت  رایانه ها 

  نرم افزار های سازمانینرا و بروز رسانی متمرکز 

 دفر خطر ویروس ها و دیرر بد افزارها 

 مکان در هر زمان دسترسی همیشری میزکار کاربران مستقل از هر 

 Load Balancing 

 High Availability (HA) 

 Redundancy 

 Zero Downtime 
 

  Citrixو VMware ،Hyper-Vمحصولات  Corporateنسخه های  مقایسه

اودــین، ســریر تــرین و نایــدار تــرین شــبیه ســاز مقــیم بــر ســنت افــزار  VMware ESXi/ESXنــرم افــزار 

و تـا بـه امـروز کـه      ه اسـت نـا بـه عرصـه دنیـای شـبکه گواشـت       2111تاریخ کامپیوتر می باشد که در سال 

ــده اســت،     5 ــه ش ــزار طراحــی و ارائ ــرم اف ــن ن ــبکه   VMware ESXi/ESXنســل از ای ــزار ش ــا ه در ده ه

سـاخت هـای مجـازی سـازی هنـوز       دیرـر زیـر  تودیـد کننـدگان    .هی مـی باشـد  منتلر در حال سروین د

به دوران بلـو  و کمـال نرسـیده انـد و بـرای اینکـه بتواننـد ثبـا  و اطمینـان را بـه دیتـا سـنتر هـا هدیـه               

  .دهند کار های بسیاری برای انجام در نی  رو دارند

ــین   ــه شــکاف عمیقــی کــه ب ــا توجــه ب ــه  VMwareب ــاقی رقبــا از جمل  Citrixو  Microsoft ،Oracleو ب

نزدیــ   VMwareسـت کــه هرگــاه تـیغ هــای رقبـا، هنــان را بــه نسـل موجــود     ا بوجـود همــده، طبیعـی  

ه بــه بیــان بهتــر ایــن فاصــل. بــرای ارائــه نســل بعــدی و تمدیــد ایــن شــکاف همــاده خواهــد بــود ESXکنــد 

بتوانــد تمــایز  وهمیشــه بــرم برنــده ای داشــته باشــد  VMwareتــا  اســت بوجــود همــده موجــا گردیــده

 .خود را به همران اثبا  کند

http://www.vmware.com/
http://www.microsoft.com/windowsserver2008/en/us/hyperv-main.aspx
http://www.oracle.com/us/technologies/virtualization/oraclevm/index.html
http://www.citrix.com/xenserver


سعی بر هن شده کـه بـه صـور  اجمـادی قیاسـی داشـته باشـیم بـر امکانـا  و توانـائی هـای             بن در این 

VMware  در برابر شرکت های قدرتمندی هماونMicrosoft  وCitrix. 

 

 

 

 

 

 

 فضای مورد نیاز برای استقرار نرم افزار 

 VMware:  

 . فضا نیاز داردمرابایت  01استفاده شود تنها به  ESXi در صورتی که از نسنه رایران

 Microsoft Hyper-V: 

و در صـورتی   گیرابایـت  2 اسـتفاده شـود بـه    Server Core Only در صـورتی کـه بـه صـور     

 . فضا نیاز است گیرابایت 11استفاده شود به   Full Windows Installationکه از 

 Citrix Xen Server : 

 . می باشد گیرابایت 1.9فضای مورد نیاز این نرم افزار به طور ثابت 

 

 سیستم عامل مورد نیاز برای اجرا

 VMware:  

سـنت افـزار    مسـتقیما بـا  امـل نایـه عمـل نمـوده و     بدون نیاز بـه سیسـتم ع   ESXi نسنه رایران

 .ارتباط برقرار می کند

 Microsoft Hyper-V: 



ــه سیســتم عامــل   ــر نای ــزار ب ــرم اف ــن ن ســروین  Microsoft Windows Server 2008 ای

 . دهی می کند

 Citrix Xen Server : 

 .سروین دهی می کند Linux NetBSD این نرم افزار بر نایه سیستم عامل

 

 درایور های سخت افزاری

 VMware: 

 .در این نرم افزار قرار داده شده اند گانر اساس حجم انبوهی از تودید کنندب درایورها

 Microsoft Hyper-V:  

 Windows. درایور های استاندارد

 Citrix Xen Server: 

  Linux.   درایور های استاندارد

 

 RAMمدیریت پیشرفته حافظه 

 VMware: 

 . استفاده ی  ماشین برای ی  ماشین دیررقابلیت استفاده از حافظه بی 

 Microsoft Hyper-V: 

 . این قابلیت وجود ندارد

 Citrix Xen Server: 

 . این قابلیت وجود ندارد

 

 مدیریت پیشرفته فضای مورد استفاده 



 VMware: 

دهــد کــه  بــه شــما ایــن امکــان را مــی Storage vMotion امکانـا  نیشــرفته ای از قبیــل 

بـه مکـان    SAN Storage بـه صـور  زنـده و در حـال سـروین دهـی از یـ        سرور مجـازی را  

 . دیرری انتقال دهید

 Microsoft Hyper-V: 

 . چنین گزینه ای در این نرم افزار وجود ندارد

 Citrix Xen Server: 

 . چنین گزینه ای در این نرم افزار وجود ندارد

 

 I/Oسرعت انتقال اطلاعات هارد دیسک مجازی 

 VMware: 

برابــر بــا تــوان  اســاس تکنودــوژی ســنت افــزاری مــورد اســتفاده محاســبه میرــردد و عمــی  بــر 

 . سنت افزاری می باشد

 Microsoft Hyper-V: 

 .می باشد  Windows Serverسیستم عامل (Bottleneck) حداکثر برابر با گلوگاه

 Citrix Xen Server: 

 . میزبانسیستم عامل  (Bottleneck) حداکثر برابر با گلوگاه

 

 انعطاف پذیری در اضافه نمودن منابع سخت افزاری

 VMware:    امکـان اضـافه نمـودن RAM و CPU   بـدون نیـاز بـه توقـر سـرور       ،در حادـت فعـال

همانــین . بــه شــرطی کــه سیســتم عامــل میهمــان نشــتیبانی کنــد  وجــود دارد ادبتــه مجــازی

ــا یــ  هــارد دیســ  جدیــد در حادــت فعــال، امکــان    امکــان افــزودن حجــم هــارد دیســ  و ی

 .موجود است . . .اضافه نمودن کار  شبکه در حادت فعال و 



 Microsoft Hyper-V: 

 . امکان اضافه نمودن هارد دیس  جدید در حادت فعال

 Citrix Xen Server: 

 . امکاناتی در این زمینه وجود ندارد

 

 

 بررسی دقیق تر به جدول صفحه بعد مراجعه فرماییدبرای 

 

 

 

 

 

 

 

 

 

 

 

 



 Citrixو VMware ،Hyper-Vجدول مقایسه بین 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 و کاربرد آنهارایج مجازی سازی آشنایی با برخی از اصطلاحات 

 ،نسـبت بـه سـایر رقبـا رایـو تـر و کـاربردی تـر مـی باشـد           VMwareاز هنجا که نرم افزار مجـازی سـازی   

ــردازیم ایــن نلــت فــرمبــه معرفــی برخــی از اصــطیحا  رایــو در   ــا دری کــارایی  .مــی ن ــدیهی اســت ب ب

ی محرــولا  کمپــانی هــاو بــه کــار گیــری هریــ  و هگــاهی از نحــوه عملکــرد هن قابلیــت، در تشــنید  

 .نیز تسلط خواهید یافت دیرر

 

VMware ESX  وVMware ESXi 

نرــا  مد، زیـرا در هنرـا  نامـل محســوب مـی شـو   در حقیقـت خــود بـه نـوعی سیسـتم ع     هـا ایـن نـرم افزار  

 ـ نمستقیما بر روی سنت افزار نرـا مـی شـو      Host ه سیسـتم عامـل میزبـان یـا بـه اصـطیح      د و نیـازی ب

هخــرین ورژن از ســری نــرم ESXi . دنمحســوب مــی شــو Hostless د و از مجموعــه نــرم افزارهــاینــندار

ــزاری  ــت VMware Hypervisorاف ــوع   . اس ــده از ن ــتفاده ش ــوژی اس ــتقل از  Bare Metalتکنود و مس

  .باشد می سیستم عامل

شـرکت   .کـاملی بـر روی سـنت افـزار و منـابر سیسـتم اعمـال مـی کنـد          همانـین مـدیریت  این نلت فرم 

VMware کــاربران خــود توصــیه دلایلــی کــه در ادامــه ارائــه شــده اســت بــه بــه  4.1 نســنه بعــد از ارائــه

 . استفاده کنند ESXiکرد تا از 

 

 

 

 

 

 

 

 

 

 

 

 



 :ESXiو  ESXبین  اصلیتفاوت  چند

  :نهمگابرای  Service Console حذف -1

را خریـداری مـی کردنـد حـوف شـده       ESXi فقـط بـرای کسـانی کـه     Service Console قـبی 

چــه )بــرای تمــامی افــرادی کــه ایــن محرــول را نرــا مــی کننــد   ESXi 5.0 بــود ودــی در

 .حوف شده است( خریداری کرده باشند و چه نکرده باشند

 : VMFS 5فایل سیستم -2

VMFS      در واقـر فایـل سیسـتم مربـوط بـه VMware   اسـت، ماننـد NTFS    کـه فایـل سیسـتم 

مــی  GPT-Bsae بلکــه ،نیســت MBR-Base دیرــر VMFS 5. اسـت  Windows مربـوط بــه  

افــزای  داده اســت و   64TB بــه 2TB را از DataStore باشــد کــه ایــن امــر محــدودیت    

 کـه قـبی باعـث محـدودیت در حجـم      Block Size همانـین دیرـر مجبـور بـه مشـند کـردن      

Virtual Disk می شد نیستند. 

 :وسیعتری از سخت افزارهای مختلف طیف پشتیبانی از -3

 ESXi 5.0ــر ــیعتری از طی ــ SATA Controller وس ــد  ه ــی کن ــتیبانی م ــر   وا را نش ــن ام ای

 .روی سنت افزارهای ارزانتر می شود ESXi 5.0 سبا سهودت در نرا

4- ESXi می باشد ینصب بالاتر  سبک تر و دارای سرعت بوت و. 

5- ESXi استمدیریت و پیکربندی پیشرفته تری  با ،دارای دیواره آتش بهتر. 

، فضــای CPU ،RAMوضــعیت ) .نهادینــه شــده اســت Health Status، قســمت ESXiدر  -6

 ...(ها و  fanذخیره سازی، دمای سرور، وضعیت 

، بـه واسـطه سـرویا هـا پیکربنـدی مـی شـود        ESXiبعضی از خصوصیات شـبکه در   -7

 .در نتیجه خطای کمتری به وجود می آید

نتیجـه  کمتـری نیـاز دارد و در    وصـله هـای امنیتـی    بـه   ESXi ،به دلیـل امنیـت بـالا    -8

 .تغییرات وجود داردریسک کمتری برای 

 



Hypervisor چیست؟ 

Hypervisor را  یهـای مجـازی سـازی وظیفـه کنتـرل منـابر سـنت افـزار         کـه در سیسـتم   اسـت  لایه ای

 . کند سنت افزار را کنترل میبر عهده دارد و به طور مستقیم یا بهتر بروییم بدون واسطه 

توان بـه امکـان دسترسـی مسـتقیم بـه سـنت افـزار کـه سـبا افـزای             می Hypervisorاز جمله مزایای 

همانـین ایـن روغ، امکـان اجـرای نروسـه      . شـود اشـاره کـرد   مـی  سرعت عملکـرد لایـه مجـازی سـازی     

 . کند ها به واسط یا سیستم عامل میزبان را فراهم می های نرم افزاری بدون ارسال درخواست

Hypervisor  افـــزار نیســـتند و امکـــان ارســـال نروســـه هـــای یـــ  ســـنت کـــامی وابســـته بـــه هـــا

Hypervisor امکـــان کنتـــرل منـــابر در یـــ  . بـــه ســـنت افـــزاری دیرـــر و اجـــرای هن وجـــود دارد

Hypervisor به طور کامل قابل اعمال است . 

 

 

 

 

 

 

 

 

 

 

 

Clustering چیست؟ 

a) Clustering  یک سرور فیزیکیماشین های مجازی بر روی (ESX/ESXi Host) 

از ماشـین هـای مجـازی کیسـتر شـده بـر روی یـ          ،کیستر بـر روی یـ  سـرور فیزیکـی    ی  

را حادـت جزیـره نیـز     Clusterکـه اصـطیحا ایـن نـوع از      تشـکیل شـده اسـت    ESX/ESXiسرور 

ــد ــی نامن ــتند     .م ــل هس ــتراکی متر ــه اش ــ  حافظ ــه ی ــازی ب ــای مج ــین ه ــوع از . ماش ــن ن ای



نیکربنــدی نایــداری ســروین هــای مــا را در برابــر مشــکی  احتمــادی کــه بــرای سیســتم هــای 

توانـایی   دیرـر،   عـدم وجـود سـرور فیزیکـی     بـه ددیـل   عامل نـی  مـی هیـد بـالا مـی بـرد، ودـی        

  .نایدار نراه داشتن سروین ها را در برابر مشکی  سنت افزاری ندارد

 

 

 

 

 

 

 

 

 

 ینیدهمانطور که در شکل بالا می ب

  ــر روی یــ  ســرور ــزاری (Host) دو ماشــین مجــازی ب  (ESX/ESXi Host) ســنت اف

 .کیستر شده اند

            ماشین های مجازی با یـ  دینـ  اختراصـی بـه یکـدیرر مترـل شـده انـد کـه ارتبـاط

 .دحظه به دحظه را برای هنها فراهم می کند

           هر ماشین مجـازی بـه حافظـه اشـتراکی واحـدی مترـل اسـت کـه مـی توانـد SAN  یـا 

Local Disk  باشد. 

 

b) Clustering  چند سرور فیزیکیماشین های مجازی بر روی (ESX/ESXi Hosts ) 

بــه  منتلــر ، ماشــین هــای مجــازی بــر روی ســرور هــای فیزیکــی Clusteringدر ایــن نــوع از 

سیســتم  و صــور  کیســتر در مــی هینــد و عــیوه بــر نایــداری در برابــر مشــکی  نــرم افــزاری 

 .ندنک میعامل ها، در برابر مشکی  سنت افزاری نیز نایداری سروین ها را حفظ 

 

احتیــا  ( FC SAN)بــر نایــه فیبــر نــوری  ترجیحــا  و ایــن معمــاری حتمــا بــه حافظــه اشــتراکی

 .دارد

 



 

 

 

 

 

 

 
 

 همانطور که در شکل بالا می بینید

 دو ماشین مجازی بر روی دو سرور فیزیکی به صور  کیستر در همده اند. 

  ماشــین هــای مجــازی بــه وســیله دینــ  اختراصــی جهــت ارتبــاط دحظــه بــه دحظــه 

(Heartbeat)  و دین  عمومی به یکدیرر مترل هستند. 

 هر ماشین مجازی به حافظه اشتراکی که باید بر روی SAN باشد مترل هستند. 

 

 

vSphere Client چیست؟ 

 مجازی از نرم افزار بنابراین برای مدیریت ماشین های. است CLIبه صور   ESX دمی دانیهمانرونه که 

vSphere Client استفاده می گردد. 

 

 

 

 

 

 

 

 

 

 

 

http://www.virtualizationadmin.com/articles-tutorials/vmware-esx-articles/general/what-vmware-vcenter-heartbeat-how-help-you.html


vCenter Server چیست؟ 

vCenter  مدیریت براینرم افزاری  vSphere  می باشدکیستر کردن هاست ها و . 

vCenter Server     ــای ــین ه ــام ماش ــز تم ــدیریت متمرک ــرای م ــت ب ــا  و  ESXiابزاریس ــامی متعلق و تم

ــا     ــر روی هنه ــده ب ــاخته ش ــازی س ــین مج ــیط     . ماش ــویری مح ــعه ن ــه توس ــ  ب ــرای کم ــین ب  همان

vCenter Server   ــاه داده ــ  نایر ــا و       Back-Endی ــان ه ــه میزب ــوط ب ــا  مرب ــداری اطیع ــرای نره ب

ــد  ماشــین مجــازی بکــار مــی گیــرد، کــه ایــن بانــ   ــا  Microsoft SQLاطیعــاتی مــی توان  Oracleو ی

ــی  . باشــد ــای قبل ــرا    vSphere ،vCenter Server در نســنه ه ــدوز اج ــر روی وین ــی توانســت ب ــط م فق

 .نایه دینوکن همراه با مجموعه ارائه شده است Applianceی   5شود ودی در نسنه 

ــدون اســتفاده از  ــوان ســرورهای  vCenter Serverادبتــه ب را برــور  منفــرد مــدیریت  ESXiهــم مــی ت

 vSphere  VMwareودــی بــرای اســتفاده از قابلیتهــای بســیار ارزشــمند مجموعــه مجــازی ســازی  ،کــرد

 ، قابلیــــت دسترســــی مســــتمر(DRS) ، زمــــان بنــــدی منــــابر توزیــــر شــــدهvMotionنظیــــر، 

(High Availability) ــا ــل خط ــتم تحم ــای دی  (Fault Tolerance) ، سیس ــت ه ــیاری از قابلی ــر و بس ر

 .لازم است vCenterکه در ادامه توضیح داده خواهد شد، استفاده از 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



vSphere Update Manager 
Update Manager  نیگینــی اســت بــرایvCenter Server   ــوان ســرورهای ــه کمــ  هن مــی ت کــه ب

ESXi        و ماشین هـای مجـازی انتنـاب شـده را بـا هخـرینUpdate   هـا وPatch   کـرد  رسـانی  هـا بـه روز .

Update Manager  زیر را فراهم می هورد امکانا: 

 و تشنید سیستم هایی که نیاز به بروز شدن دارند بررسی. 

  هندیت هانرا خودکار 

   ــا دیرــر قابلیــت هــای منــابر توزیــر  یمثــل سیســتم زمــان بنــد vSphereیکپــارچری کامــل ب

 شده

 

 

 

 

 

 

 

 

 

 

 

 

 

 

vMotion چیست؟ 

یکــی از بهتــرین و جــواب تــرین قابلیــت  ،نیــز خوانــده مــی شــود Live Migrationکــه  vMotionابــزار 

دهـد و هن انتقـال ماشـین هـای مجـازی در حـال اجـرا         مـی در اختیـار مـا قـرار     vSphereکـه  است هایی 

از ی  میزبان فیزیکـی بـه میزبـان دیرـر، بـدون حتـی دحظـه ای خـاموغ شـدن ماشـین مجـازی و قطـر             

( حافظـه اصـلی  )محتویـا  در حـال اجـرا    vMotion . شدن اترـال ماشـین مجـازی بـه شـبکه مـی باشـد       



 ــ   ــا محتوی ــد ام ــی کن ــل م ــه سیســتم دیرــر منتق ــ  سیســتم ب ــره ســازی دســت  را از ی ا  سیســتم ذخی

 .ناخورده در جای خود باقی می مانند

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Storage vMotion چیست؟ 

سـازد یـ  ماشـین مجـازی را در      اسـت کـه شـما را قـادر مـی      ایـن  vSphereیکی دیرر از امکانا  جادـا  

ــ      ــت از روی ی ــی اس ــروین ده ــال س ــن و در ح ــه روش ــری  ) Storageحادیک ــل قرارگی ــه مح ــایی ک ج

 .دیدیرر انتقال ده Storageبر روی ی  ( ماشین های مجازی است

 



Storage vMotion        ــازی ــتم مج ــ  سیس ــازی ی ــ  مج ــا  دیس ــال محتوی ــرای انتق ــت ب ــانی اس امک

ــه یــ  واحــد ذخیــره ســازی دیرــر    ــا در حــال اجــرا از یــ  واحــد ذخیــره ســازی ب ــدون  ،خــاموغ و ی ب

یعنـی محـل اجـرای ماشـین مجـازی ترییـر نمـی کنـد و ایـن در حـادی اتفـاق             .جابجایی ماشـین نـردازغ  

مــی افتــد کــه ماشــین مجــازی روشــن بــوده و طــی زمــان انتقــال واحــد ذخیــره ســازی خللــی در کــار هن 

 .ایجاد نمی شود

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Distributed Resource Scheduler (DRS) چیست؟ 

vMotion   یعنـی مـدیر سیسـتم بایـد بـه طـور دسـتی عمـل          .ی  عمل دسـتی اسـتvMotion   را انجـام

بطـور   vMotionعمـل   ESXiاگـر بنـواهیم بـا توجـه بـه نیـاز مـثی بـرای تنظـیم بـار میزبـان هـای             . دهد

وسـط مـی    DRSمنـابر توزیـر شـده و یـا بـه اخترـار        یخودکار انجام شود، اینجاست کـه نـای زمـان بنـد    

 .هید

، کیسـتر،  vSphereدر مجموعـه  . نیشتر بـا مفهـوم کیسـتر هشـنا شـدید نیـازی بـه تکـرار دوبـاره نیسـت          

( Resource Pool) اســت کــه منــابر خــود را در یــ  اســتنر منــابر  ESXiمجموعــه ای از میزبــان هــای 

، یــ  تجمــر تــوان نردازشــی و حجــم حافظــه ESXiبــه عبــار  دیرــر کیســتر . بــه اشــترای مــی گوارنــد

 .مام میزبان های عضو کیستر استهای ت



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 :در دو بند خیصه می شود DRS، اهداف و وظایر DRSحال بر می گردیم به موضوع 

   (روشـن شــدن ماشـین مجــازی  )در هنرـام شــروع ،DRS     سـعی مــی کنـد ماشــین هـای مجــازی

 .نردازشی کمتری باشد ربارا در میزبانی اجرا کند که دارای 

  ،هنرــامی کــه ماشــین مجــازی در حــال اجــرا اســتDRS  در حــال ( دقیقــه یکبــار 5هــر ) مــدام

جســتجو و انــدازه گیــری اســت تــا ماشــین هــای مجــازی را بــه میزبــانی انتقــال دهــد کــه بــرای 

 .منابر مورد نیازشان، کمترین رقابت وجود داشته باشد

شـود اشـاره بــه ایـن مفهـوم دارد کــه     نیـز خوانـده مــی    Intelligent Placementمـورد اول کـه معمـولا    

در هنرــام روشــن شــدن ماشــین مجــازی کــه در داخــل یــ  کیســتر قــرار دارد، ماشــین مجــازی بــرای   

بنــد دوم هــم ایــن . اجــرا بــه میزبــانی منتقــل مــی شــود کــه از دحــاظ منــابر هزاد موجــود بهتــرین باشــد 

دائمـا سـعی    DRSد موضوع را بیـان مـی کنـد کـه حتـی وقتـی ماشـین هـای مجـازی روشـن هـم هسـتن            

را از نظــر منــابر هزاد موجــود کــه در داخــل همــان کیســتر قــرار دارد،   ESXi مــی کنــد بهتــرین میزبــان

 .برای انتقال ماشین مجازی انتناب کند



اگــر یــ  یــا چنــد ماشــین  ،عضــو کیســتر وقتــی در هنرــام روشــن بــودن چنــدین ماشــین مجــازی  مــثی

از  عـدد چنـد  یـا  بـه طـور خودکـار یـ      DRS  مجـازی بـار نـردازغ بـالایی را بـه سیسـتم تحمیـل کننـد،        

 .های عضو همان کیستر که منابر نردازشی هزاد بیشتری دارند، منتقل می کند ESXiهنها را به 

 

Distributed Power Manager (DPM) چیست؟ 

 ــ ،اهمیــت و صــرفه جـویی در بــرق مرــرفی بـا توجــه بــه وضـر کنــونی و     دایــن تکنودـوژی بســیار مــی توان

کـه نـن از نایـان سـاعا  کـاری کـه بـار بـر          اسـت کار این تکنودوژی بـه ایـن صـور     اساس  .کارامد باشد

مشـند منتقـل    ESX Serverاتوماتیـ  هنهـا را بـه یـ  یـا چنـد        شـکل روی سرورها کم مـی شـود، بـه    

 (روز کـاری بعـد   صـبح بـرای مثـال   ) زمانی کـه دوبـاره بـار کـاری زیـاد شـود       ها را تا ESXنماید و بقیه  می

ایــن کــار تــاثیر زیــادی در میــزان بــرق مرــرفی خواهــد گواشــت   .داردمــی نرــه  Stand byبــه صــور  

 .همانین عمر سرورها را هم افزای  خواهد داد

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 (High Availability)قابلیت دسترسی مستمر 

بـر روی یـ  سـرور فیزیکـی     مجـازی  ایـن اسـت کـه اگـر چنـدین سـرور        هیدنررانی که ممکن است نی  

ــاد اجــرا شــوند، در صــور  خــراب شــدن ســرور فیزیکــی تمــام ســر    !ور هــای مجــازی از کــار خواهــد افت

عملکـرد ایـن تکنودـوژی بـدین صـور  اسـت کـه ابتـدا         . دسترسی مستمر ناسـنی بـه ایـن مشـکل اسـت     

ماشـین هـای مجـازی بـر روی سـرور       و در قادـا یـ  کیسـتر قـرار مـی گیرنـد      دو یا چند سرور فیزیکـی  

خــراب شــود، ماشــین هــای (هــاHost)اگــر یکــی از ســرور هــا . هــای فیزیکــی کیســتر توزیــر مــی شــوند

در ایـن بـین ماشـین هـای     . هـای دیرـر عضـو هن کیسـتر منتقـل مـی شـوند        Hostبـه   Hostمجازی هن 

تمـام ایـن اعمـال بطـور     . مـی شـوند   Resetمجازی اجرا شده بـر روی سـرور خـراب شـده قبـل از انتقـال       

 .را به ترویر کشیده است هداساین م زیرشکل . کامی اتوماتی  انجام می شوند

 

 

 

 

 

 

 

 

 

 

 

 

  (Fault Tolerance) سیستم تحمل خطا

یکــی از ســرورهای فیزیکــی بــه هــر ددیلــی از کــار  چناناــه در هن فعــال اســت  HAدر یــ  کیســتر کــه 

و بـرای مـد     مـی شـوند   Resetفتد ماشـین هـای مجـازی هن، قبـل از انتقـال بـه سـرور فیزیکـی دوم         ابی

خـار  از سـروین خواهنـد بـود و قاعـدتا تمـام داده        ،دقیقـه طـول بکشـد    9کـه ممکـن اسـت تـا     کوتاهی 

ــره نشــده داخــل حافظــه   ــین خواه RAMهــای ذخی ــاز ب ــتن ــن   FT. د رف ــی ای ــوژی اســت کــه حت تکنود

 .ده را نیز حل کرده استامس

ــه      ــه در کیســترهایی ک ــدین صــور  اســت ک ــوژی ب ــن تکنود ــی از   FTعملکــرد ای ــ  کپ ــال اســت ی فع

و در صــور  بــروز  ندوروی یــ  ســرور دومــی نیــز اجـرا مــی ش ــ ماشـین هــای مجــازی در حــال اجــرا، بـر  



 ماشــین هــای مجــازی ن کــوچکترین وقفــه ایدوبــو بیفاصــله اخــتیل در یکــی از ســرور هــای فیزیکــی 

 .و کاربر نهایی متوجه این موضوع ننواهد شد شدهجایرزین 

ــر روی ســرور ســوم ایجــاد خواهــد شــد   ــن . بعــد از جــایرزینی یــ  کپــی از ماشــین مجــازی ب تمــامی ای

شـکل زیـر ایـن موضـوع را بـه ترـویر کشـیده        . انجـام مـی شـود    vSphereاعمال بطور اتوماتیـ  توسـط   

 .است

و یـ  کپـی از    مـی شـود   Resetاگر هر دو سرور اصـلی و سـرور هینـه ای خـراب شـوند ماشـین مجـازی،        

 .هن بر روی سرور در دسترس، دوباره اجرا خواهد شد

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 (Success Stories) نمونه های از موارد موفق در مجازی سازی

 یک دانشگاه بزرگ آمریکایی -1

ــه      ــه رســیدگی ب ــدام ب ــایی اق ــزرم همریک ــ  دانشــراه ب ــزا ، ی ــدرن کــردن تجهی ــال م ــه دنب ب

ــزا   ــز    ITتجهی ــین مرک ــاره ری ــن ب ــرد در ای ــود ک ــد ITخ ــایی  ": میروی ــخت افزاره ــا س م

و بــه ســختی در دســتر  قــرار  دداشــتیم کــه بــه آخــر عمــر خــود رســیده بودنــ

ما دریافتیم کـه مجـازی سـازی راهـی سـاده و مـوزر در زمینـه ی مـدرن          .میگرفتند

 ".شدن است

ــنن     ــد لایس ــای خری ــراه مزای ــراه     VMwareدانش ــبکه ی دانش ــمت ش ــرای قس   Ohioرا ب

بـه مـا داد کـه اهـداف      راایـن اجـازه    VMwareخریـد   CIOبـه گفتـه ی   . بررسی و تهیـه نمـود  

IT خود را سریعتر نی  ببریم. 

ــار   ــتن راهکـ ــاس نـــویری       VMwareداشـ ــه مقیـ ــی از جملـ ــراه مزایـــای فراوانـ در دانشـ

(Scalability ) همانــین . زینــه هــا داشــتو کــارایی مناســا و از همــه مهمتــر کــاه  هCIO 

انعطــاف نــویر و   ITمحــیط  ،در مقابــل نیازهــای مشــتری   VMwareمیرویــد بــا داشــتن   

 .فراهم می هوریدمناسبی 

 

 :نتایج

  دلار برای راه اندازی سیستم های قدیمی در ی  سال مادی 411.111ذخیره 

     ــزان ــه می ــلی ب ــای اص ــه ه ــاه  هزین ــد  51ک ــی CIO)درص ــای    م ــه ج ــر ب ــد اگ گوی

VMware شد هزینه های من دوبرابر می ،خریدم سیستم های فیزیکی می.) 

  افزای  کاراییIT 

    کـار کــردن کمتــر بــا داشـتن بیشــترین ســرور(CIO 911توانــد بــا یــ  ســرور  گویــد مـی  مــی 

 (سرور دیرر را مدیریت کند
 

 

 

 



  Sand Miningشرکت بزرگ نفتی  -2

ــی  ــزرم نفت ــای  Sand Miningدر شــرکت ب ــروژه ه ــام ن ــاز   ITتم ــر ارزغ هن هغ ــل ب ــا تحلی ب

کـه مجـازی سـازی بـا      ه اسـت نشـان داد هـا  تحلیـل   بدون استثنا ایـن نتـایو و  و همیشه  .میشود

 .بهترین انتناب است VMwareتکنودوژی 

بزرگتــرین جــزء  ایــن مجموعــه. اســت واقــر شــدهCalgary در Sand Mining شــرکت نفتــی 

بــه روز بــه ارقــام  اســتنرا  خــود،  روزوب مــی شــود و محســاســتنراجی نفــت و گــاز  شــرکت

 .دمی افزایفضاهای موجود و بن  شبکه سازمان 

دیرـر محـیط هـای بـزرم      ITسـاختار   شـبیه  از خیلـی جهـا   وضعیت سیسـتمی ایـن شـرکت    

ــر روی دینــوکن هــای نرــا شــده  Oracle کــه دیتاســنتر 9ســرور در  451 .تجــاری اســت  ب

ــرای   ــده   SQLو  Solarisو  Red Hatوی ــا ش ــای نر ــر رویه ــه  Windows ب ــرهوظیف  ذخی

 .را بر عهده دارنداطیعا  هن از و حمایت سازی

شـد هنهـا    نمـود کـه اسـترات ی  بودنـد و نمـی      نرم افـزار اسـتفاده مـی    1411به عیوه شرکت از 

ــت  ــر نررف ــنترهای        .را در نظ ــر روی دیتاس ــاری ب ــاتی، فش ــزاری و اطیع ــرم اف ــم ن ــن حج ای

Calgary ایجاد کرده بود که نیاز به منابر بیشتری برای ذخیره سازی داشتند. 

 میلیون دلاری2ذخیره سازی

کـم   ،VMwareیکـی از دلایـل اجـرا کـردن راه کـار      ": مسئول سـروین دهـی شـرکت میرویـد    

او میرویـد  محاسـبا  مـا نشـان میدهـد کـه هزینـه راه انـدازی سـرورهای          . کردن هزینه ها بـود 

VMware  کــه هزینــه خریــد یــ   اســتایــن در حــادی  .دلار اســت 4.511 معــادل ســال 4در

 .می شوددلار  95.311فیزیکی در طی این مد   CPUعدد  2 سرور با

کــه دارنــد نســبت بــه سیســتم هــای  High Availabilityماشــین هــای مجــازی بــا توجــه بــه 

 0.1بـا اجـرای ایـن نـروژه شـرکت از هزینـه       . ارائـه مـی دهنـد   فیزیکی قدیمی کـارایی بیشـتری   

میلیـــون دلاری هرینـــه انـــرژی و  4.1میلیـــون دلاری خریـــد تجهیـــزا  ســـنت افـــزاری و  

میلیـون   9بـی  از  باعـث صـرفه جـویی بـا رقمـی      کـه جمعـا    دلاری خرید نـرم افـزار    431.111

 .بزرگی کسا نمودسود دلار می شود، 



 14 قـبی   بـرای مثـال   .حادـت فیزیکـی هن اسـت   مدیریت سیستم های مجـازی هـم راحـت تـر از     

بـه خـوبی    کارشـناس   11سـرور فیزیکـی مـورد نیـاز بـود و اکنـون        139بـرای مـدیریت    کارمند

 .سرور مجازی را مدیریت می کنند 495

 برای ذخیره سازی VMwareتکنولوژی 

محـیط هــای ذخیــره   بلـو  کامــل هن در  و مجـازی ســازی فقـط شــروع کـار بــرای سـازمان بــود    

ترــاعدی افــزای  مــی اطیعــا  بــه صــور   وســیر کــار،بــه علــت حجــم  .دســازی هشــکار شــ

ــت. یافــت ــا اطیعــا  ســازی ســاختارقدیمی ذخیــره  شــرکت ترــمیم گرف  SAN Storageرا ب

هـم باعـث کـاه  هزینـه هـا و هـم        ایـن ترـمیم  . نمایـد جـایرزین   های مبتنی بـر فیبـر نـوری   

 .شدترابایت  0به میزان کاه  حجم درخواستی سرورها 

مـا دیرـر بـرای اضـافه کـردن سـرور نیـاز بـه فراخـوانی تـیم            vStorage VMwareبا تکنودوژی 

 .خودکار می  باشداین ساختار کامی  ذخیره سازی نداریم زیرا 

شـرکت دیـد بهتـری بـر روی منـابر ذخیـره سـازی و سـرورهای خـود           VMware vSphereبـا  

ــا جــایی کــه. نیــدا کــرد ــا قــرار دادن  اخیــرا ت در مــدار شــبکه   Cisco Nexus 1000vنیــز ب

 .ه استمجازی شده  شبکه قویتری را در اختیار ماشین های مجازی قرار داد

 

 

 

 

 

 

 

 

 



 (FAQ)سوالات متداول 

  چه سخت افزاری برای اجرا کردنvSphere  با ساختارESXi لازم است؟ 

ــاختار  ــده     ESXi Hypervisorس ــدیی ش ــروری تر ــتم س ــزاران سیس ــر روی ه ــت ب ــی اس و م

بـه طـور کلـی سـنت افزارهـایی کـه       . هـای خـاص هـم جـرا گـردد      USB KEYتواند روی بعضی 

امـا بـرای اطیعـا  بیشـتر دربـاره      . را نشـتیبانی کننـد   ESXiسازگار بودند نیـز میتواننـد    ESXبا 

 .کنید مراجعه VMwareسایت  HCLسازگاری سیستم خود بهتر است به 

 م بر روی یچه سیستم عاملی را میتوانvSphere  با ساختارESXi م؟ینصب کن 

VMware            مانند تمـامی ارائـه دهنـدگان مجـازی سـازی از طیـر وسـیعی از سیسـتم عامـل هـا

 .نشتیبانی می کند

 

         آیـا میتـوان ماشـین هـایی کـه توسـMicrosoft Virtual Server  ،Microsoft 

Virtual PC  یــاVMware Server   تعریــف شــده انــد را بــر رویvSphere  اجــرا

 VMware vCenter Convertorشــرکت بــه نــام  رایرــانبلــه شــما میتوانیــد از ابــزار  کــرد؟

و غیــره بــه  Microsoft Virtual Serverبــرای وارد کــردن سیســتمهای ســاخته شــده توســط 

vSphere ــد ــره بجویی ــد   VMware vCenter Convertor. به ــابعی مانن ــد از من ــی میتوان حت

 .سیستم های فیزیکی نیز برای تبدیل به سیستم مجازی استفاده کند

 

  آیاvCLI  وPower CLI  درESX  وESXi  یکسان کار میکنند؟ 

ــتورا    ــر دس ــر روی Power CLI و  vCLIاکث ــد    ب ــی کنن ــار م ــا ن ک ــاختار یکس ــر دو س  .ه

ــا  vCLIدســتورا  کمــی از  ــدارد  ESXموجــود اســت کــه ب ایــن مــوارد در جــدول  وســازگاری ن

و  vCLIهمانــین تفــاو  هــای خــاص ســاختاری بــین دســتورا  . همــده اســت vCLIتوضــیحا  

COS  وجود دارد که درKB1008194 به هن اشاره شده است. 

 

 ESXi Shell چیست؟  



ESXi Shell          حادـت دسـتوری بـرای تحلیـل و تـرمیم سیسـتم هـای اجـرا شـده  vSphere    بـر

ــی باشــد ESXiروی  ــی   ESXi Sell. م ــد  از طری ــی توان ــا  DCUIم ــا vCenter Serverی ل و فع

 .به هن دسترسی داشت SSHاز طریی  Remoteو حتی میتوان به صور  غیر فعال شود 

 

  آیاSSH  برایESXi حمایت می شود؟ 

 .به بعد قابل نشتیبانی است 1.4از ورژن  ESXi Shellبه  SSHبله، دسترسی 

 

  چه سرور هایی باVMware vSphere 5 سازگارند؟ 

VMWare  دیســتی از ســنت افــزار هــای ســازگاز بــاvSphere  ارائــه داده اســت کــه مــی تــوان

 .سایت مشاهده نمود HCLهن را در صفحه 

 

 دآیا با ابزار هایی مانن iPad  می توان بهESX/ESXi ؟متصل شد و آنرا مدیریت کرد 

وجــود دارد، امــا برــور  مســتقیم نمــی توانیــد بــه  Androidو  iOSابــزار هــای مربوطــه بــرای 

Host  ــای ــا  ESXه  ــ ESXiی ــل ش ــه از     . ویدمتر ــازی چنانا ــای مج ــرور ه ــدیریت س ــرای م ب

vSphere    ــد و ــی کنی ــتفاده م ــین     vCenterاس ــد نیگ ــی توانی ــد، م ــر روی  vCMAداری را ب

vCenter ییدو به راحتی با هن ارتباط برقرار نما  نرا و فعال نمایید. 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 هانی پات یا طعمه و دام برای هکر ها

 

 |HONEYPOT|هانی پات چیست؟  

 
Honeypot به که شود یم باعث اینو تیماه نیهم. هستند اینو دا یشد و دیجد بایتقر یتکنودوژ  ی ها 

 مشکل  یه و نرفته شمار به حل راه  ی خود یخود به ها Honeypot. کرد ریتعر را هنها نتوان یراحت

 تیامن یبرا یمنتلف یکارها که هستند یرینو انعطاف اریبس یابزارها بلکه کنند، ینم حل را یخاص یتیامن

 .و تطثیر شررفی بر امنیت سازمان می گوارند دهند یم انجام اطیعا 

 هنها که چرا است، متفاو ( IDS) نفوذ دیتشن یستمهایس و روادهایفا مانند ییهایتکنودوژ با فن هوری نیا

 یتکنودوژ  ی روادهایفا. شوند یم ریتعر تر راحت لیدد نیهم به و کرده حل را یخاص یتیامن مسائل

. کنند یم یریجلوگ یوتریکامپ های ستمیس ای شبکه به مهاجمان ورود از هنها ند،یه یم شمار به رانهیشرین

IDS را خرابکارانه ای مجاز ریغ یتهایفعاد که است نیا هنها هدف. هستند یریتشن یتکنودوژ  ی ها 

 است، یتر سنت کار Honeypot ریتعر. دهند هشدار تیامن متنرران به هنها درباره و کرده ییشناسا

اما  ،رندیگمی  قرار استفاده مورد یررید یکارها و اطیعا  یهور جمر د،یتشن ،یریشرین در هنها که چرا

 .حادت دفاعی ندارند و به عبارتی کار امنیتی نمی کنند اما بر امنیت شبکه به شد  تطثیر گوارند

 :کرد با عناوین زیر توصیف را Honeypot کی بتوان دیشا

 ی  هانی نا  با هویتی نفوذ نویر به وظایر خود می نردازد. 

  هانی نا  ی  ابزار امنیتی است و نقشی ضروری در امنیت سازمانها، بسیار بی  تر ازFirewall  و

IPS ایفاء می کند . 

 Honeypot هن از ررانید ممنوع و مجاز ریغ استفاده به هن ارزغ که است یاطیعات ستمیس  ی 

 .است

  ی Honeypot لیمیا ستید. است شده انجام Honeypot لیمیا ستید یاعضا لهیوس به ریراتع نیا

 یها اندازه و اشکال در ها Honeypot کهییهنجا از. است تیامن متنرد 5111 از  یب از متشکل انجمن

 دهنده نشان Honeypot  ی ریتعر. است یسنت اریبس کار هن از یجامع ریتعر ارائه دارند، وجود یمنتلف

. است Honeypot  ی یگوار ارزغ نحوه به ناظر صرفا ریتعر نیا. ستین هن هدف یحت ای و هن کار نحوه

. دارد یبستر هنها با مجرمان تعامل به هنها ارزغ که هستند یتکنودوژ ها  Honeypot تر، ساده عبار  به

 آنها با ای و کند استفاده آنها از دینبا چکایه: کنند یم کار دهیا  ی اساس بر ها Honeypot  یتمام



 حرکت کی از یا نشانه و شده شمرده مجاز ریغ Honeypot با یتعامل هر د،ینما برقرار تعامل

 .رود یم شمار به خرابکارانه

 یکاربرد  یه شبکه هن کاربران یبرا اما رد،یگ یم قرار سازمان شبکه در که است یستمیس Honeypot  ی

 نیا. ندارند را ستمیس نیا با یارتباط ارونهیه یبرقرار حی سازمان یاعضا از  ی  یه قتیحق در و ندارد

 شهیهم شبکه  ی به نفوذ یبرا مهاجمان کهییهنجا از. است عمدی یتیامن یضعفها یسر  ی یدارا ستمیس

 به توجه با و کند یم جلا خود به را هنها توجه ستمیس نیا گردند، یم ضعر یدارا یستمهایس دنبال به

  ی ستم،یس نیا با ارتباط یبرقرار یبرا یتیش هر نن ندارد، را ستمیس نیا با ارتباط حی اکنیه نکهیا

 را مهاجمان که است دام ینوع ستمیس نیا قتیحق در. شود یم محسوب مهاجمان یسو از خرابکارانه تیغ

 نیا مهاجمان، کار کنترل و نظار  امکان بر عیوه ایترت نیا به و کند یم جلا خود یسو به و داده ایفر

 نره دور خود شبکه یاصل یستمهایس زرا شناسایی کند و ا مهاجم فرد که دهد یم سازمان به زین را فرصت

 .دارند

 به ورود یبرا که یتیش هر رد،یگ انجام که یتعامل هر. دهد ینم ارائه یواقع نیسرو  یه Honeypot  ی

 احتمال با رد،یگ قرار یدسترس مورد Honeypot  ی یرو که یا داده لیفا هر ای رد،یگ صور  ستمیس نیا

 یم Honeypot ستمیس  ی مثال، یبرا. است مجاز ریغ و خرابکارانه تیفعاد  ی از یا نشانه ادیز اریبس

 و ستین برخوردار یخاص ارزغ  یه از Honeypot نیا. شود گرفته کار به یداخل شبکه  ی یرو تواند

 به تواند یم ستمیس نیا. کند استفاده هن از دینبا و ندارد هن از استفاده به یازین سازمان درون در اکنیه

 ستمیس نیا با یکس اگر. باشد یمعمود یکار ستراهیا  ی یحت ای سرور، وب  ی سرور، لیفا  ی ظاهر

 .است خرابکارانه ای مجاز ریغ تیفعاد  ی انجام حال در ادیز احتمال هب د،ینما برقرار ارتباط

 نوع هر تواند یم ستمیس نیا. باشد وتریکامپ  ی حتما  که ستین لازم یحت Honeypot  ی قت،یحق در

 مثال، یبرا. ندارد یواقع ارزغ  یه که( شود یم ادی Honeytoken به هن از معمولا) باشد یتادیجید نهاد

 نیا که هنجا از. دینما جادیا مارانیب یاطیعات یرکوردها از نادرست ای مجموعه تواند یم مارستانیب  ی

 نیا. کند برقرار تعامل هنها با ای و کرده داین یدسترس هنها به دینبا اکنیه هستند، Honeypot رکوردها

. رندیگ قرار Honeypot جزء  ی عنوان به مارستانیب نیا مارانیب داده راهینا داخل در توانند یم رکوردها

 عنوان به اقدام وی را توان یم ،نمود تیغ رکوردها نیا به یدسترس یبرا مهاجم فرد  ی ای کارمند  ی اگر

 یشنر اگر. کند استفاده رکوردها نیا از دینبا اکنیه که چرا ،تلقی کرد مجاز ریغ تیفعاد  ی از یا نشانه



 نشت ساده ی دهیا نیا. شود یم صادر هشدار رامین  ی کند، داین یدسترس رکوردها نیا به یزیچ ای

Honeypot کند یم ارزشمند را هنها که هاست.  

 در نوعا . دهند یم لیتشک را HoneyNet  ی باشند، گرفته قرار شبکه  ی در که Honeypot چند ای دو

 از ست،ین یکاف شبکه بر نظار  یبرا ییتنها به Honeypot  ی که تر متنوع و تر بزرم یها شبکه

HoneyNet کنند یم استفاده .HoneyNet نفوذ دیتشن بزرم ستمیس  ی از یبنش عنوان به معمولا ها 

 یطور که بالاست تعامل با یها Honeypot از شبکه  ی HoneyNet قتیحق در. شوند یم یساز ادهین

 .شود یم ثبت و کنترل شبکه، نیا با تعاملها و تهایفعاد یتمام که است شده میتنظ

 

 Honeypot از استفاده یایمزا

 Honeypot کنند یم یهور جمر را ها داده از یکوچک یها مجموعه صرفا ها .Honeypot ها 

 جهینت در ند،ینما یم یهور جمر را ها داده کند برقرار ارتباط هنها با یزیچ ای یکس که یزمان فقط

 اریبس ها داده نیا ادبته که کنند، یم جمر را ها داده از یکوچک اریبس یها مجموعه صرفا

 از استفاده با کنند، یم ثبت روز هر در را هشدار رامین هزاران که ییسازمانها. ارزشمندند

Honeypot که شودی م باعث موضوع نیا. ندینما ثبت را هشدار رامین صد فقط است ممکن ها 

 .باشد تر ساده اریبس ها Honeypot توسط شده یهور جمر یها داده لیتحل و تیریمد

 Honeypot یچادشها نیمهمتر از یکی. دهند یم کاه  را اشتباه دیتشن یخطاها موارد ها 

 در و کرده دیتود یادیز یخطا دهنده هشدار یرامهاین که است نیا یریتشن یستمهایس اغلا

 در یعنی. ستندین یخطر  یه وقوع دهنده نشان واقعا دهنده هشدار یرامهاین نیا ،یادیز موارد

 چه هر. ستین کار در یدیتهد قتیحق در که دهند یم دیتشن دیتهد را دادیرو  ی یحاد

. شود یم تر دهیفا یب دهنده دیتشن یتکنودوژ باشد، شتریب اشتباه دیتشن نیا احتمال

Honeypot که چرا دهند، یم کاه  را اشتباه یرهایتشن نیا درصد یتوجه قابل طور به ها 

 به. است شده ریتعر مجاز ریغ فرض  ین طور به ها Honeypot با مرتبط تیفعاد هر بایتقر

 .موثرند اریبس حمی  دیتشن در ها Honeypot لیدد نیهم



 Honeypot یهایتکنودوژ در که یررید چاد . دهند دیتشن را ناشناخته حمی  توانند یم ها 

. دهند ینم دیتشن را ناشناخته حمی  معمولا هنها که است نیا دارد وجود معمول یریتشن

 یمعمود یوتریکامپ تیامن یهایتکنودوژ و ها Honeypot نیب مهم و یاتیح اریبس تفاو   ی نیا

 یهایتکنودوژ. دهند یم دیتشن یهمار یها داده ای شده شناخته یامضاها اساس بر که است

 بار  ی حداقل یا حمله هر دیبا ابتدا که هستند معنا نیا به ریتعر در امضا، بر یمبتن یریتشن

 شناخته یبعد موارد در امضا، هن از استفاده با سپن و گردد ییشناسا هن یامضا و شده انجام

 ها Honeypot. برد یم رنو یهمار یخطاها از زین یهمار یها داده بر یمبتن دیتشن. شود

 در یتیفعاد هر که چرا. کنند یم کشر و ییشناسا زین را دیجد حمی  که اند شده یطراح یطور

 یم یمعرف زین را دیجد حمی  جهینت در و شده شناخته معمول ریغ ها Honeypot با ارتباط

 . کند

   باشد، شده رمز حمله  ی اگر یحت. کنند یم کشر زین را شده رمز یتهایفعاد هاهانی نا 

Honeypot از سازمانها از یشتریب تعداد که ویتدر به. کنند کشر را تیفعاد نیا توانند یم ها 

 نشان را خود شتریب مساده نیا کنند، یم استفاده SSL و SSH، IPsec مانند یرمزگوار ینروتکلها

 با شده رمز حمی  که چرا دهند، انجام را کار نیا توانند یم ها Honeypot. دهد یم

Honeypot توسط تیفعاد نیا و کنند یم برقرار تعامل ارتباط، ییانتها نقطه  ی عنوان به 

Honeypot شود یم ییگشا رمز. 

 Honeypot با IPv6 اغلا. کند یم کار Honeypot نروتکل از نظر صرف ها IP جمله از IPv6، 

 یاریبس که است( IP) نترنتیا نروتکل دیجد استاندارد  ی IPv6. کنند یم کار IP طیمح هر در

 مانند یفعل یهایتکنودوژ از یاریبس. کنند یم استفاده هن از کشورها از یاریبس در سازمانها از

 .اند نشده سازگار IPv6 با یخوب به نفوذ دیتشن ستمیس یسنسورها و روادهایفا

 Honeypot رندینو انعطاف اریبس ها .Honeypot در توانند یم و رندینو انعطاف اریبس ها 

 به که هاست Honeypot نویر انعطاف تیقابل نیهم. رندیگ قرار استفاده مورد یمنتلف یطهایمح

 :دهند انجام توانند یم هایتکنودوژ از یکم اریبس تعداد که دهند انجام را یکار دهد یم اجازه هنها

 .یداخل حملات هیعل بر خصوص به ارزشمند اطلاعات یآور جمع



 Honeypot ها، شبکه نیبزرگتر در یحت. دارند ازین منابر حداقل به ها Honeypot حداقل به ها 

 شبکه  ی ای IP هدرس ونهایلیم تواند یم ساده و یمیقد ومیننت وتریکامپ  ی. دارند ا یاحت منابر

 .دینما نظار  رابسیار بزرم 

 

 

 تما  بگیرید اـیوا در خود دوستان با دیباش داشته مناسب پات یهان کی و دیکن راحت را خود الیخ نکهیا یبرا
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